Zamek kodowy
Zz telefonem koor

AVT-910

W elektronicznych zamkach
kodowych stosowane sq

rézne sposoby wprowadzania
kodu otwierania. Moze on

by¢ wprowadzany z matej
Klawiatury lub odczytywany

z popularnej ,pastylki” dotykowej.
Wykorzystuje sig¢ rowniez
czujniki magnetyczne, a takze
komunikacje radiowq. W artykule
prezentujemy interesujqcy projekt
z nietypowym wykorzystaniem
telefonu komdrkowego jako
wpilota” do zamka elektrycznego
Rekomendacje:

polecamy wszystkim, ktérych
irytuje noszenie peku kluczy

w kieszeni, natomiast nie mogq
zy¢ bez telefonu komdrkowego.

PODSTAWOWE PARAMETRY

* Plytka 0 wymiarach 57 x 43 mm
« Zasilanie: ok. 12 V/100 mA

* Dtugo$¢ hasta dostepu: 127 cyfr
« Tryby sterowania przekaznika:

— okresowe zafgczenie (8 s)

— zmiana stanu

— zafaczenie
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W opisanym w artykule zamku
zastosowano wpisywanie kodu ha-
sla za pomoca zdalnej klawiatury.
Sam zamek jej nie posiada, wiec
jest znacznie mniejszy imniej na-
razony na uszkodzenie oraz proby
,zlamania” kodu. Zastosowanie ze-
wnetrznej klawiatury jest dodatko-
wym zabezpieczeniem. Komunikacja
z zamkiem odbywa sie za pomo-
ca sygnaléw dzwiekowych, dlatego
uklad mozna umiesci¢ w dowolnej
obudowie, w ktérej nalezy wyko-
na¢ niewielki otwér, aby dzwieki
docieraly do wbudowanego mikro-
fonu. Do sterowania zamkiem za-
stosowano zewnetrzny nadajnik sy-
gnatéw kodu DTMF. Do tego celu
mozna uzy¢ tak zwane ,dialery”,
ktéore umozliwiajg generowanie to-
né6w DTME Jednak koniecznos$é¢ po-
siadania specjalnej klawiatury jest
niepraktyczna, a moze by¢ nawet
ucigzliwa. Dlatego do wprowadzenia
kodu wykorzystano klawiature tele-
fonu komoérkowego, ktéry czesSciej
nam towarzyszy imoze spelnia¢ to
dodatkowe zadanie.

Aby telefon mégt sterowaé zam-
kiem, w czasie wybierania cyfr
numeru musi generowaé dzwieki
DTMF (niemal w kazdym telefonie
mozna wybraé¢ taka sygnalizacje na-
cisnietego klawisza). W zamku znaj-
duje sie odbiornik takich tonodw,
dzieki czemu mozliwe jest identy-
fikowanie poszczegélnych klawiszy.

PROJEKTY

Aby wprowadzi¢ kod nalezy zblizy¢
telefon (jego glosnik) do mikrofonu
umieszczonego w zamku i wpisaé
kod dostepu z klawiatury. Ponie-
waz klawiatura telefonu ma oprécz
oznaczen cyfrowych takze ozna-
czenia literowe (wybierane poprzez
jedno lub kilkukrotne naci$niecie
tego samego klawisza), to jako ha-
sto dostepu oprécz cyfr mozna wy-
bra¢ stowo, ktére na wyswietlaczu
telefonu bedzie widoczne jako ciag
cyfr itak tez bedzie identyfikowane
przez zamek, ale dla uzytkownika
bedzie to jaki§ tatwy do zapamie-
tania wyraz. Stosujac jako nadaj-
nik kodu telefon komoérkowy mozna
takze mie¢ przejrzysty wyswietlacz
wprowadzanych cyfr, dodatkowo
wyposazony w pod$wietlanie. Moz-
liwe jest wiec wprowadzanie hasta
takze w nocy bez koniecznosci sto-
sowania o$wietlenia zewnetrznego.

W celu umozliwienia wprowa-
dzania nazw i dlugich kodéw do-
stepu zastosowano 127-bajtowy ob-
szar pamieci. Taka pojemno$¢ pa-
mieci kodu jest podyktowana tym,
ze wprowadzanie kodu znakowego
moze w niektérych przypadkach za-
ja¢ nawet cztery znaki kodu cyfro-
wego. Przykladem moze byé znak
»z", dla wprowadzenia ktérego wy-
magane jest czterokrotne nacis$niecie
klawisza ,9”.

Zapewne takiej dlugosci kodu
nikt nie bedzie stosowal, gdyz jego
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wprowadzanie zajmowaloby zbyt
duzo czasu i mogloby stanowic
spore utrudnienie. Przyjeta wartosc¢
wynika z wielko$ci pamieci zasto-
sowanego procesora. Nie zostala
ograniczona, przez co daje uzyt-
kownikowi mozliwo$¢ wyboru hasla
o maksymalnej dlugosci 127 cyfr.
Elementem wykonawczym zamka
jest przekaznik o obcigzalnosci sty-
kéw 10 A, co umozliwia sterowanie
zar6wno elektromagnesem otwiera-
jacym drzwi, jak réwniez zapew-
nia wlgczanie urzadzenia pobiera-

jacego duzy prad. Zalaczane moga
by¢ przy tym uklady zasilane na-
pieciem stalym lub przemiennym,
przy maksymalnej wartosci napiecia
230 VAC.

Dla dostosowania zamka do
pracy zréznymi typami ukladéw,
przekaznik moze pracowaé w trzech
trybach. W trybie czasowym, po po-
daniu prawidlowego kodu dostepu
nastapi zalaczenie przekaznika na 8
sekund, a nastepnie zostanie on wy-
taczony, umozliwiajagc na przykitad
wysterowanie rygla umieszczonego
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Rys. 1. Schemat elektryczny zamka kodowego
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w drzwiach. W drugim trybie zamek
po podaniu wilasciwego kodu bedzie
zmienial swéj stan na przeciwny.
W trzecim trybie podanie prawidlo-
wego kodu zalaczy przekaznik, a je-
go zwolnienie nastapi po nacis$nie-
ciu klawisza ,*”

Tryb ten moze by¢ zastosowa-
ny przy ograniczaniu dostepu do
réznych urzadzen, ktérych urucho-
mienie bedzie mozliwe po podaniu
hasta, aszybkie wylaczenie poprzez
nacis$niecie klawisza gwiazdki.

Budowa

Schemat elektryczny zamka jest
przedstawiony na rys. 1. Zam-
kiem steruje mikrokontroler typu
PIC16F676. Procesor ten posiada 1 k
sléw pamigci programu oraz 128 B
nieulotnej pamieci typu EEPROM,
w ktoérej jest przechowywany kod
dostepu. Zerowanie procesora przy
wlgczeniu zasilania jest wykony-
wane przez wewnetrzny modul,
dlatego zewnetrzne wejscie !MCLR
jest nieaktywne. Sygnal zegarowy
jest wytwarzany za pomoca rezo-
natora kwarcowego o czegstotliwosci
4,19 MHz. Czestotliwosci ta zostala
zastosowana, ze wzgledu na wy-
magang taka wlasnie warto$¢ przez
uktadu U2. Wygenerowany przez
oscylator sygnal jest wiec kierowa-
ny z procesora dodatkowo do ukla-
du U2. Wykorzystanie tego samego
sygnatu pozwolilo na zmniejszenie
liczby zewnetrznych elementéw, po-
niewaz uklad U2 nie ma wewnetrz-
nego oscylatora i wymaga podania
zewnetrznego sygnalu zegarowego.
Sygnal ten jest podawany z wyjécia
procesora oznaczonego ,0SCOUT”
na wejscie ,,CLK” ukladu U2.

Do sygnalizacji stanu pracy pro-
cesora zostala zastosowana dwuko-
lorowa dioda $wiecaca D3. Do kon-
figurowania sluzag natomiast zworki
JP1, JP2 oraz przycisk S1. Jako
dekoder tonéw DTMF zostal zasto-
sowany specjalizowany uklad typu
MT3171, ktéry zawiera w swojej
strukturze wszystkie elementy nie-
zbedne do dekodowania czestotli-
wosci wejsciowych z zakresu tonéw
DTMF. Dodatkowo na jego wejsciu
znajduje si¢ wzmacniacz o duzym
wzmocnieniu, dzieki czemu moz-
liwe jest bezposrednie podlaczenie
mikrofonu. Do pracy jest wymaga-
ne tylko zasilenie mikrofonu po-
przez rezystor R1 oraz oddzielenie
sktadowej stalej sygnalu poprzez
kondensator C5. W takiej konfigura-
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Rys. 2. Przebiegi czasowe na wyjsciach szeregowych uktadu MT3171

¢ji mozliwy jest poprawny odbiér
sygnatéw DTMF nawet z odleglosci
kilku centymetréow, co w przedsta-
wionym uktadzie jest w zupelnosci
wystarczajace. Zdekodowany sygnat
DTMF jest przekazywany do proce-
sora szeregowo (wyjScie SD) w takt
sygnalu zegarowego podanego przez
mikrokontroler na wejécie ACK.
Wyjscie DStD stuzy do informowa-
nia mikrokontrolera o poprawnym

WYKAZ ELEMENTOW

Rezystory

R1: 7.5 kQ

R2, R3: 330 Q

R4: 4,7 kQ

Kondensatory

Cl: 100 wF/16 V

C2,C3: 100 nF

C4: 100 wF/16 V

C5: 100 nF

Cé6, C7: 33 pF
Pétprzewodniki

D1, D2: 1N4007

D3: LED dwukolorowa 5 mm
T1. BCb47

Ul: PIC16F676 zaprogramowany
U2: MIT3171BE

U3: LM78L05

Inne

JP1, JP2: Goldpin 1x2 + zworka
S1.  Mikrowtgcznik

CONT1: ARK2-5 mm
CON2: ARK3-5 mm
MK: Mikrofon

X: Rezonator kwarcowy
4,194304 MHz

PK: RM96P-12
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zdekodowaniu tonu DTMEF. Przebiegi
czasowe przedstawiono na rys. 2.
Przekaznik jest sterowany przez
procesor poprzez wzmacniacz wy-
konany na tranzystorze T1. Dio-
da D2 zabezpiecza ten tranzystor
przed przepieciami indukowanymi
w cewce przekaznika. Caly uktad
za wyjatkiem przekaznika jest za-
silany z wyjscia stabilizatora 5 V,
typu LM78L05. Napiecie zasilania
(+12 V) jest podawane na zlacze
CON1 idalej poprzez diode D1 pel-
nigca role zabezpieczenia przed od-
wrotng polaryzacja do wejscia stabi-
lizatora oraz do cewki przekaznika.

Montaz

Uklad zamka kodowego zostal
zmontowany na plytce drukowanej
(rys. 3). Przycisk S1 mozna zamon-
towaé¢ od strony elementéw lub od
strony ,lutowania” w zaleznosci od
sposobu kasowania kodu dostepu.
Na przyktad, jesli chcemy miec
mozliwo§é programowania nowych
kodéw bez rozkrecania obudowy, to
mozna przycisk ten zamontowaé od
strony Sciezek, a w spodzie obudowy
wykonaé niewielki otwdr, przez kto-
ry bedzie mozna wcisngé przycisk
S1 za pomocy igly lub szpilki. Caly
zamek najlepiej umiesci¢ w pozycji
pionowej mikrofonem skierowanym
w dét, wtedy bedzie mozliwe przy-
stawienie telefonu od spodu obudo-
wy zamka. Je$li plytka zamka musi
by¢ umieszczona w innej pozycji, to
mozna mikrofon umieéci¢ na odcin-
ku przewodu ekranowanego.

Do pracy zamka wymagane jest
dotaczenie napiecia zasilania o war-

Rys. 3. Rozmieszczenie elementdw na
ptytce zamka

tosci okoto 12 V iwydajnoéci pra-
dowej okolo 100 mA. Styki prze-
kaznika nalezy wlaczyé szeregowo
z nadzorowanym obwodem poprzez
ztacze CON2. Wykorzystujac wypro-
wadzenia 1-2, w stanie aktywnym
przekaznika (po podaniu kodu) ob-
woéd zostanie zamkniety, natomiast
dla wyprowadzen 2-3 w stanie ak-
tywnym obwdd zostanie rozwarty,
a w czasie spoczynku przekaznika
bedzie caly czas zwarty. Po wia-
czeniu zasilania zamka dioda bty-
$nie kolorem czerwonym, nastepnie
zielonym i zgasnie. Procesor bedzie
oczekiwal na wprowadzenie kodu
dostepu, jednak w nowo zaprogra-
mowanym procesorze kod ten nie
jest wpisany, dlatego nalezy przejsé
do procedury programowania kodu.

Programowanie i obstuga

Obstuga zamka sprowadza sig do
wprowadzenia hasta dostepu oraz
wyboru rodzaju reakcji przekaznika
wyjSciowego na wprowadzenie po-
prawnego kodu.

Wprowadzanie kodu dostepu wy-
konuje sie w trybie programowania,
ktéry mozna zainicjowaé poprzez
naci$niecie klawisza S1 przy wyla-
czonym zasilaniu i wlgczenie zasi-
lania. Dioda $wiecaca zasygnalizuje
tryb programowania jednokrotnym
blysnieciem kolorem czerwonym,
cala pamigé kodu zostanie wykaso-
wana iod tej chwili mozna wpro-
wadza¢ kod dostepu.

Wprowadzanie kodu dostepu
wykonuje sie¢ od podania znaczni-
ka jego poczatku w postaci znaku
»*”, nastepnie nalezy wprowadzac
cyfry wybranego kodu. Po wpro-
wadzeniu ostatniej nalezy zatwier-
dzi¢ podany kod klawiszem ,#”.
Po kazdorazowym naciénieciu kla-
wisza dioda $wiecaca blysnie ko-
lorem czerwonym, a po zakoncze-
niu wprowadzania kodu bedzie
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biyskata naprzemiennie kolorem
zielonym i czerwonym. Je$li w cza-
sie wprowadzania kodu zostanie
przekroczona maksymalna liczba
cyfr (127), procesor automatycznie
wyjdzie z procedury wprowadzania
kodu, analogicznie jak w przypadku
nacis$niecia klawisza ,#”. Jako kod
dostepu zostanie zapisanych woéw-
czas 127 podanych cyfr.

Mozliwe jest takze wprowadzenie
hasta jako stowa zakodowanego w po-
staci cyfr (analogicznie jak na przy-
ktad przy wpisywaniu wiadomosci
tekstowej SMS). Wymaga to wiekszej
ilosci wpisywanych cyfr, ale takie ha-
sto moze by¢ znacznie latwiejsze do
zapamietania. Przykladowo jesli ha-
stem dostepu ma by¢ slowo ,haslo”,
to z klawiatury nalezy wprowadzié¢
nastepujace cyfry: 4427777555666.
Jak wynika ze sposobu wyboru zna-
kéow z klawiatury numerycznej dla
niektérych znakéw konieczne jest
naci$niecie nawet czterokrotne jed-
nego klawisza klawiatury. Powoduje
to, ze cyfr, ktére trzeba zapamietac
jest znacznie wiegcej, niz cyfr w ha-
Sle, dlatego nie zostalo wprowadzone

ograniczenie na dlugo$¢ kodu doste-
pu do 4, czy 8 cyfr, jak to ma miej-
sce w typowych zamkach kodowych.

Jesli podczas wprowadzania kodu
chcemy go skorygowaé, to nalezy
nacisng¢ klawisz ,*” i wprowadza-
nie kodu rozpoczaé od poczatku.

Wyjscie ztrybu programowania na-
stepuje po wylaczeniu zasilania. Po
ponownym wlgczeniu zamek bedzie
pracowal w normalnym trybie znowo
wprowadzonym hastem. Przed rozpo-
czeciem uzytkowania zamka nalezy
okresli¢ sposdéb sterowania przekaZnika
po wprowadzeniu poprawnego hasla.
Do tego celu stuzg dwie zworki JP1
iJP2. Jesli obydwie beda rozwarte,
to po wprowadzeniu hasla przekaz-
nik zostanie zalaczony na 8 sekund,
a nastepnie wylgczony. W drugim try-
bie (JP1 - zwarta, JP2 — rozwarta)
po kazdorazowym podaniu kodu stan
przekaznika zostanie zmieniony na
przeciwny. W trzecim trybie (JP1 -
rozwarta, JP2 — zwarta) podanie wila-
sciwego kodu spowoduje zalgczenie
przekaznika, ktéry nastepnie mozna
szybko wylaczy¢ poprzez nacisniecie
klawisza ,,*” na klawiaturze.

Wprowadzanie kodu dostepu
nalezy rozpocza¢ od naciéniecia
gwiazdki, nastepnie nalezy wpisac
wlasciwy kod i zatwierdzi¢ kla-
wiszem ,#”. Wprowadzenie kodu
mozna w kazdej chwili przerwac
naciskajac ,*” (na przyklad w przy-
padku pomytki), po czym mozna
rozpoczaé wprowadzanie kodu od
poczatku. W czasie wprowadzania
kodu kazde naci$niecie klawisza
bedzie sygnalizowane blys$nieciem
diody: =zielonej, jesli przekaznik
w danej chwili jest wylaczony lub
czerwonej jesli przekaznik jest zala-
czony. Sygnalizacja $wietlna pozwo-
li stwierdzi¢, czy odbiornik DTMF
»styszy” tony wysylane z telefonu.
Stan przekaznika jest sygnalizowany
kolorem zielonym diody $wiecacej.

Jesli wprowadzony kod doste-
pu jest nieprawidlowy, to stan ten
zostanie zasygnalizowany zaSwiece-
niem kolorem czerwonym diody na
czas 2 sekund iwprowadzanie kodu
nalezy rozpocza¢ od poczatku.
Krzysztof Plawsiuk, EP
krzysztof.ptawsiuk@ep.com.pl
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