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Miniaturowy zamek

cyfrowy z kluczem
elektronicznym

AVT-522

Elektroniczne zamki

o roéznej budowie byly
niejednokrotnie prezentowane
na famach EP. W artykule
zostanie opisany jeszcze jeden
zamek, ktérego gléwnq zaletq
jest to, ze jego uklad
elektryczny zostal zmontowany
na plytce o wymiarach

20 mm x 16 mm.
Rekomendacje: zamek
elektroniczny o bardzo malym
poborze prqdu,

miniaturowych wymiarach

1 programowanych
wlasciwosciach funkcjonalnych
mozna zastosowaé w sejfach,
komputerach, samochodach,

a takze jako zamek przy
drzwiach wejsciowych do
mieszkania.

Tab. 1. Najwazniejsze wiasciwosci

zamka

[mbzliwo$é zapamietania do 15 kluczy,

[klucze zapisywane sg wlnieulotnej pamieci
EEPROM,

[mbzliwo$¢ kasowania iJprogramowania
nowych kluczy przez wykonanie zworki na
ptytce,

[mbzliwo$¢ kasowania iClprogramowania
nowych kluczy przez przytozenie rezystora
oJwcze$niej zaprogramowanej wartosci do
gtowicy czytnika,

[wyjScie zamka moze byé typu
monostabilnego, bistabilnego lub
€zasowego, z[lprogramowanym Czasem
aktywnym,

[mbzliwo$é bezposredniego sterowania
przekaznikiem,

[Cminiaturowe wymiary (20 mm x16 mm),

[sygnalizacja $wietina olJstanie pracy
zamka,

[zasilanie 5,5...15 VDC/25 mA.
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Plytke otak niewielkich
wymiarach mozna umiesci¢
nawet w bardzo malym urza- [
dzeniu, dlatego uklad [ElEs
zamka moze by¢ zastosowa- .
ny takze do zabezpieczania
urzadzen elektronicznych.

Zamek uzywa pastylek typu
DS1990 jako kluczy autoryzacyj-
nych. Kazda pastylka posiada swoj
unikalny numer seryjny, ktéry po
zarejestrowaniu jest kodem doste-
pu lub moze stuzy¢ do identyfi-
kacji o0séb, umozliwiajac na
przyklad otwarcie drzwi posiada-
czowi uprawnionego klucza. Kaz-
dy numer seryjny sktada sie z os-
miu bajtéw: jednego bajtu identy-
fikujacego rodzine uktadéw, szes-
ciu bajtéw unikatowego numeru
seryjnego 1ijednego bajtu sumy
kontrolnej CRC. Suma kontrolna
umozliwia sprawdzenie, czy trans-
misja pomiedzy ukladem DS1990
a mikrokontrolerem przebiega pra-
widlowo. Zamek, zar6éwno przy
rejestracji nowych kluczy, jak
i przy odczycie dolaczanych klu-
czy sprawdza te sume, co podczas
rejestracji uniemozliwia zapisanie
btednego klucza, a w czasie wery-
fikacji kluczy dodatkowo zwieksza
jakod¢ zabezpieczenia. Jako klucz
nie moze by¢ zapisana sekwencja
bajtéw o wartoSci zero. Numery
seryjne sa zapisywane w wewnet-
rznej pamieci EEPROM mikrokon-
trolera, dzieki czemu beda pamie-
tane réwniez po wylaczeniu zasi-
lania. Wewnetrzna pamie¢ mikro-
kontrolera umozliwia wykonanie
okoto miliona cykli programowa-
nia, co pozwala na dowolnie czes-
te zmiany uprawnionych kluczy
bez obawy o uszkodzenie pamieci.

Klucze DS1990 nie wymagaja
dodatkowego =zasilania, bowiem
energia jest dostarczana poprzez
linie komunikacyjna podczas przy-
lozenia klucza do glowicy czyt-
nika. W czytnik ukladéw DS1990
wbudowano dwukolorowag diode

$wiecaca, dzieki czemu tryb pracy
zamka jest sygnalizowany za po-
moca odpowiedniego koloru.

Najwazniejsze parametry elek-
tronicznego zamka sa przedsta-
wione w tab. 1.

Budowa i dzialanie

Schemat elektryczny zamka
przedstawiono na rys. 1. Jego gléw-
nym elementem jest ukiad US1 -
mikrokontroler umieszczony w o0s-
mionézkowej obudowie. Oprécz pa-
mieci programu, wewnatrz ukltadu
zawarto pamie¢ RAM o pojemnosci
64 bajtow 1128 bajtébw pamieci
EEPROM. Pomimo tak malej obu-
dowy do dyspozycji mamy szes¢
wyprowadzen, z ktérych kazde, w za-
leznosci od potrzeb, moze petmic
kilka funkcji. W uktadzie PIC12F675
zawarto czterokanalowy przetwornik
analogowo-cyfrowy, ktéry w ukla-
dzie zamka wykorzystano do usta-
wiania jego parametréw.

Sygnal zegarowy taktujacy mik-
rokontroler moze pochodzi¢ z wew-
netrznego generatora RC (f=4 MHz),
zewnetrznego zrédla lub moze
by¢ wytwarzany wewnetrznie po
dolaczeniu zewnetrznego rezona-
tora kwarcowego badz zewnet-
rznego obwodu RC. Mikrokontro-
ler moze by¢ réwniez taktowany
z wewnetrznego generatora RC
(bez elementéw zewnetrznych).

Jako uklad wykonawczy zasto-
sowano tranzystor typu BCP56,
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1. Schemat elektryczny zamka

Rys.

ktéry moze przetacza¢ prady
o maksymalnej wartoSci réwnej
1 A, ajego napiecie kolektor-emi-
ter moze mie¢ warto$¢ 80 V.
Tranzystor ten moze bezposrednio
sterowa¢ cewka przekaznika, wy-
magane jest tylko zbocznikowanie
jej dioda prostownicza, aby tran-
zystor nie zostal uszkodzony w wy-
niku indukowania sie wysokich
napie¢ w obwodzie kolektora pod-
czas wylaczania pradu. Rezystor
R1 ogranicza prad bazy tranzystora
T1. Rezystory R2 i R3 podiaczone
do wejécia GP4 stuza do ustalenia
sposobu sterowania tranzystorem
wyjsciowym po przylozeniu pra-
widlowego klucza. Wejscie GP4
zostalo skonfigurowane jako wej-
Scie przetwornika A/C, dlatego
sposéb wysterowania tranzystora
T1 jest zalezny od warto$ci napie-
cia podanego na wejscie GP4.
Rezystor R2 ma stata warto$c,
a elementem regulacyjnym jest re-
zystor R3. Napiecie wejsciowe zo-
stalo podzielone na trzy zakresy
definiujace reakcje tranzystora T1.

Je§li rezystor R3 nie zostanie
zamontowany, to na wejécie GP4
poprzez rezystor R2 zostanie po-
dane napiecie zasilajace mikro-
kontroler. W takim przypadku
mikrokontroler przejdzie do trybu
monostabilnego. W tym trybie
przylozenie prawidiowego klucza
spowoduje uaktywnienie tranzys-
tora T1. Stan ten bedzie panowal
az do wylaczenia zasilania, nie-
zaleznie od tego czy w miedzycza-
sie klucz zostanie przylozony po-
nownie. Taki tryb pracy moze by¢
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wykorzystany do pracy jako im-
mobilizer w samochodzie, gdyz po
wlaczeniu zaplonu kluczykiem
i przylozeniu klucza elektronicz-
nego moze spowodowaé odbloko-
wanie zabezpieczen, co umozliwi
jazde samochodem dopéty, dopdki
kluczyk znajduje sie w stacyjce.
Wylaczenie stacyjki spowoduje
réwniez wylaczenie zasilania zam-
ka, a ponowne podanie zasilania
bedzie powodowato blokade sa-
mochodu do momentu ponowne-
go przylozenia pastylki.

Jezeli zamiast rezystora R3 zo-
stanie zastosowana zworka, to
zamek bedzie pracowal w trybie
bistabilnym. W tym trybie kazde
przylozenie klucza spowoduje
przetaczenie tranzystora.

Trzecim trybem jest tryb pracy
czasowej. W tym trybie przyloze-
nie prawidlowego klucza do czyt-
nika spowoduje zalaczenie tran-
zystora T1 na okreélony czas.
Czas ten zalezy od wartosci na-
piecia podanego na wejscie GP4.
Do ustalenia warto$ci tego napie-
cia nalezy wykorzysta¢ dzielnik
zbudowany z rezystoré6w R2 i R3.
Aby zapewni¢ czasowy tryb pra-
cy, warto$¢ rezystora R3 musi
zawiera¢ sie w przedziale od
100 Q do 100 kQ.

Czas zalaczenia tranzystora T1
moze mieéci¢ sie w przedziale
0,5...63 s. Czas ten jest wyliczany
z zaleznosci: wynik pomiaru na-
piecia (2...253) x 0,25 s. Przetwor-
nik A/C umozliwia pomiar z roz-
dzielczoscia 10 bitéw, lecz w przed-
stawionym uktadzie nie jest wyma-

gana tak duza rozdzielczod¢, dla-
tego pod uwage brane jest tylko
osiem bardziej znaczacych bitéw,
czyli rozdzielczo$¢ jest ograniczona
do 8 bitéw (0...255). Do okreslenia
czasu zalaczenia tranzystora skrajne
wartos$ci sa pomijane, gdyz zawar-
to§¢ rejestru przetwornika A/C
mniejsza niz 2 jest traktowana jako
zwarcie do masy (praca bistabilna),
a zawarto$¢ wieksza niz 253 jest
traktowana jako brak rezystora R3
(praca monostabilna). Przyktadowy
czas zalaczenia tranzystora T1 dla
wartosci rezystora R3 réwnej 1kQ
wynosi okolo 8 sekund.

Jako czytnik kluczy typu
DS1990 zastosowano gotowa gto-
wice zawierajaca dwukolorowa dio-
de $wiecaca, ktéra stuzy do syg-
nalizacji stanu pracy zamka. Czyt-
nik ten jest dotaczony do zlacza
CON3. Poniewaz ukltady DS1990
komunikuja sie poprzez typowa,
jednoprzewodowa magistrale, do
wymuszenia poziomu wysokiego
na tej linii, a jednoczes$nie do
zapewnienia zasilania dolaczonych
ukladéw zastosowano rezystor pod-
ciagajacy R4. Do ograniczenia pra-
du plynacego przez diody S$wieca-
ce zawarte w czytniku zastosowa-
no rezystor R5. Zworka ,,Z“, do-
taczona do wyprowadzenia GP3,
stuzy do przetaczenia mikrokont-
rolera w tryb rejestracji kluczy.

Napiecie zasilania stabilizuje
uktad typu LM2931, a kondensa-
tory C1...C3 filtruja je.

Montaz i uruchomienie
Elektroniczny zamek zostat
zmontowany na dwustronnej plyt-
ce o wymiarach 20 mm x 16 mm,
ktérej schemat montazowy przed-
stawiono na rys. 2. Ze wzgledu
na tak male wymiary plytki,
wszystkie uzyte elementy sa
w obudowach do montazu po-
wierzchniowego, dlatego montaz
nalezy przeprowadzié¢ ze szczeg6l-
na dokladnosciag. Dodatkowo ele-
menty montowane sa po dwbéch
stronach ptytki, jednak opis ele-
mentéw jest wykonany tylko po
wladciwej stronie elementéw. War-
to§¢ rezystora R3 nalezy dobraé
zaleznie od wybranego trybu pra-
cy uktadu wyjsciowego. Do zlacza
CON3 nalezy dotaczy¢ przewody
czytnika zgodnie z opisem kolo-
row przedstawionym mna rys. 1,
a do zlacza CON2 napiecie zasi-
lania o wartosci 6...15 VDC. Na
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Rys. 2. Schemat montazowy ptytki
zamka

zlaczu CON1 wyprowadzono syg-
nat z kolektora tranzystora T1, na
ktérym jest poziom niski, gdy
zostal przylozony prawidlowy
klucz do czytnika. Po poprawnym
zmontowaniu zamka mozna przy-
stapi¢ do rejestracji kluczy, ktére
beda uprawnione.

Zapis numerdéw kluczy
poprzez zwarcie zworki
,,Z“

Aby zamek moglt zareagowaé na
jakikolwiek klucz, wczesniej nale-
zy zapisa¢ go w pamieci mikro-
kontrolera. Zastosowany mikrokon-
troler posiada 128 bajtéw pamieci
EEPROM, co umozliwia zapamie-
tanie 16 kluczy 8-bajtowych. Jed-
nak jeden bajt pamieci jest po-
trzebny do zapamietania paramet-
ru zwigzanego ze sposobem pro-
gramowania, dlatego mozliwy jest
zapis 15 kluczy. Zapis kluczy
mozna przeprowadzi¢ w dwojaki
spos6b: zwierajac wejscie GP3 do
masy lub przyktadajac do glowicy
czytnika rezystor o odpowiedniej
wartoéci. Przejscie do trybu rejes-
tracji kluczy poprzez podanie
potencjalu masy na wejscie GP3
jest sposobem bezpieczniejszym,
gdyz nie ma mozliwoéci zmiany
zapisanych kluczy bez dostepu do
wnetrza zamka. Jednak przy czes-
tych zmianach kluczy ten sposéb
moze okaza¢ sie klopotliwy.

W celu wprowadzenia zamka
w tryb rejestracji nalezy przy wy-
taczonym =zasilaniu zewrze¢ wej-
scie GP3 do masy (zwora ,Z“)
i wlaczy¢ zasilanie. Po tej czyn-
nosci mikrokontroler przejdzie do
trybu rejestracji kluczy, czerwona
dioda btysnie 10 razy, sygnalizujac
ten stan, a nastepnie zgasnie. Z pa-
mieci zostana wykasowane wszyst-
kie wcze$niej zapisane klucze.

Od tej pory do czytnika nalezy
kolejno przyktada¢ klucze, ktére
maja byé zarejestrowane. Jesli
w czasie komunikacji z dotaczonym
kluczem pojawia sie btedy, to klucz
ten nie zostanie zapisany i nalezy
przytozy¢ go ponownie. Popra-
wno$¢ transmisji jest sprawdzana
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poprzez poréwnanie sumy CRC.
Jedli sumy, odczytana z przylozone-
go klucza i obliczona przez mikro-
kontroler, sa takie same, to trans-
misja przebiegta prawidtowo i klucz
zostanie zapisany w pamieci mik-
rokontrolera. Bledne odczytanie da-
nych z ukladu DS1990 jest sygna-
lizowane zapaleniem sie czerwonej
diody na czas jednej sekundy, po
odlaczenia klucza od glowicy, na-
tomiast prawidtowy odczyt jest
sygnalizowany zapaleniem sie dio-
dy zielonej, réwniez na czas jednej
sekundy. Bledy podczas transmisji
moga by¢ spowodowane zakléce-
niami powstajacymi podczas przy-
ktadania klucza do czytnika, dla-
tego aby mie¢ pewnodé¢, ze klucz
zostanie odczytany prawidlowo,
nalezy go przylozy¢ na czas okolo
dwéch sekund. Wtedy, w przypad-
ku blednego odczytu, mikrokontro-
ler odczeka jedna sekunde i po-
nownie odczyta numer seryjny do-
taczonego klucza bez zaklécen. Po
zapisie pietnastego klucza mikro-
kontroler opuszcza procedure zapi-
su kluczy i dalszy zapis jest nie-
mozliwy. Stan ten jest sygnalizo-
wany blyskaniem obydwu diod
$wiecacych, co w konsekwencji po-
woduje btyskanie kolorem zblizo-
nym do pomaranczowego. Nalezy
wylaczy¢ zasilanie, a po jego po-
nownym wlaczeniu zamek bedzie
gotowy do pracy.

Jezeli nie bedzie rejestrowana
maksymalna liczba kluczy, to po
wpisaniu do pamieci mikrokont-
rolera potrzebnej liczby kluczy
nalezy wylaczy¢ zasilanie. W pa-
mieci zostana zapisane tylko po-
dane klucze (i tylko na nie bedzie
reagowal mikrokontroler).

Zapis numerdw kluczy
poprzez dolaczenie
zewnetrznego rezystora
Ten sposéb programowania
umozliwia wprowadzenie mikro-
kontrolera w tryb rejestracji klu-
czy bez koniecznosci otwierania
obudowy, w ktérej znajduje sie
plytka zamka. Ten sposdéb progra-
mowania moze by¢ uaktywniany
lub blokowany. Aktywacja odby-
wa sie za pomoca zworki (,,Z%)
stuzacej réwniez do podstawowe-
go sposobu zapisywania kluczy.
Aby uaktywnié¢ programowanie
za pomoca rezystora, nalezy przy
wylaczonym zasilaniu przylozyé¢ do
czytnika rezystor o wartosci z prze-

dzialu 100 ...100 kQ, zewrzeé
zworke ,Z“, a nastepnie wlaczyé
zasilanie. Po tej czynnosci mikro-
kontroler przetaczy linie transmi-
syjna sluzaca do komunikacji
z przykladanymi ukladami DS1990
(GPO) w tryb wejscia przetwornika
A/C i zmierzy warto$¢ napiecia na
tym wejéciu. Bedzie ona wynikala
z dzielnika wykonanego przez re-
zystor R4 i dodatkowy rezystor do-
taczony do czytnika. Wartos¢ ta
zostanie zapisana w wewnetrznej
pamieci EEPROM (zasygnalizowane
to zostanie przez btyskanie diody
zielonej). Jesli styki czytnika zosta-
na zwarte, to odczytane napiecie
bedzie mialo warto§¢ 0 V. Taka
warto$¢ nie zostanie zapisana (jako
niedopuszczalna), a mikrokontroler
przejdzie do normalnego trybu pra-
cy, czyli bedzie oczekiwal na przy-
tozenie klucza do czytnika. Nastep-
nie nalezy wytaczy¢ zasilanie.

Programowanie przebiega w ta-
ki sam sposéb, jak to ma miejsce
przy przelaczeniu procesora
w tryb programowania poprzez
zwarcie zworki ,Z“, lecz nie ma
potrzeby ingerowania we wnetrze
obudowy urzadzenia.

Od tej pory wprowadzenie za-
mka w tryb zapisu kluczy mozna
wykona¢ po przylozeniu do czyt-
nika rezystora o okreslonej war-
tosci, wylaczeniu =zasilania i jego
ponownym wlaczeniu.

Przy pomiarze napiecia umoz-
liwiajacego wejscie w tryb progra-
mowania numeréw seryjnych klu-
czy mikrokontroler dopuszcza
maksymalna rozbiezno$é¢ zmierzo-
nego i zapisanego w pamieci EEP-
ROM napiecia okolo +0,8%. Ozna-
cza to, ze do przelaczania w tryb
zapisu kluczy musi by¢ uzyty ten
sam egzemplarz rezystora, ktéry
wykorzystano jako referencyjny.

Jesli mozliwosé programowania
zewnetrznego ma zostac wylaczo-
ne, to nalezy przeprogramowac
mikrokontroler, aby nie brat pod
uwage napiecia pojawiajacego sie
na czytniku. Przeprowadza sie to
w nastepujacy sposéb: nalezy wy-
taczy¢ zasilanie, od czytnika od-
taczy¢ rezystor, zewrze¢ zworke
,Z“ 1wlaczy¢ zasilanie. Po tej
czynnodci mikrokontroler zmierzy
napiecie na wejsciu GPO, tak jak
to ma miejsce podczas zapisu
warto$ci rezystora. Zmierzona war-
to§¢ bedzie réwna napieciu zasi-
lania, gdyz rezystor podciagajacy
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magistrale 1-Wire wymusi ten stan.
Warto$¢ ta jest niedopuszczalna
jako napiecie przelaczajace zamek
w tryb programowania kluczy i ten
spos6b programowania zostanie
wylaczony. Nastepnie nalezy wy-
taczy¢ zasilanie i od tej pory wpro-
wadzenie zamka w tryb programo-
wania kluczy jest mozliwy tylko
poprzez zwarcie zworki ,Z°.

Obsluga zamka

W trybie normalnej pracy mikro-
kontroler nieustannie sprawdza, czy
do czytnika zostal przytozony klucz.
Sprawdzenia tego dokonuje sie po-
przez wysylanie na linie 1-Wire
sygnatu zerujacego. Je$li po tym
sygnale mikrokontroler nie otrzyma
potwierdzenia obecnosci ukladu
DS1990, to ponownie wysyla sygnal
zerujacy. Jesli do czytnika przylo-
zony zostanie uklad pamieci =z
kluczem, to po sygnale zerujacym
zglosi on swoja obecnosé, a mikro-
kontroler odczyta jego numer seryj-
ny oraz sume kontrolna. Jezeli suma
kontrolna bedzie prawidlowa, to
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nastapi przeszukanie pamieci EEP-
ROM w celu sprawdzenia, czy przy-
tozony klucz jest =zarejestrowany.
Warunkiem przeszukania pamieci
jest takze niezerowa warto$¢ odczy-
tanych bajtéw numeru seryjnego.
W przypadku nieodnalezienia nu-
meru seryjnego przylozonego klu-
cza, na jedna sekunde zapali sie
dioda czerwona sygnalizujac, ze
przylozony klucz jest nieprawidlo-
wy. Przylozenie zarejestrowanego
klucza spowoduje zalaczenie tran-
zystora wyjsciowego zamka w spo-
s6b zalezny od wartoSci rezystora
R3, nastepnie na jedna sekunde
zostanie zapalona dioda zielona.
Jezeli zamek bedzie skonfigurowany
do czasowego zalaczania tranzystora
wyjéciowego, to po przylozeniu
uprawnionego klucza tranzystor za-
stanie zalaczony i bedzie btyskata
zielona dioda. Po odliczeniu zapro-
gramowanego czasu tranzystor wyj-
Sciowy zostanie wylaczony, a dioda
zgaszona.

Krzysztof Ptawsiuk, AVT
krzysztof.plawsiuk@ep.com.pl

WYKAZ ELEMENTOW

Rezystory

R1: 1,5kQ 1206

R2, R6: 10kQ 1206

R3*: TkQ 1206

R4: 4,7kQ 1206

R5: 330Q 1206

Kondensatory

C1, C3, C4: 100nF 1206

C2: 15mF/10V 6032
Pétprzewodniki

T1: BCP56

US1: PIC12F675 SOIC8(150mil)
US2: LM2931 SOIC8(150mil)
Rézne

CONT, CON2: goldpin 1x2 meski
Pastylki DST1990A - 2 szt.
Zowieszka do ukiaddw DS1990 - 2 szt
Czytnik pastylek DS1990

z wbudowang diodg LED

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
?pdfiwrzesien03.htm.
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