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Zamek elektroniczny na

karty chipowe

AVT-5054

Coraz czesciej jestesmy
zmuszani do ochrony swojego
mienia. Stosowane sq
przerézne urzqdzenia: od
standardowych zamkoéw
mechanicznych po wymyslne
konstrukcje elektroniczne.
Wraz z dynamicznym
rozwojem elektroniki, do
zabezpieczen coraz czesSciej
stosuje sie wlasnie uklady
elektroniczne.

Jedno z nowoczesnych,

a przy tym bardzo modnych
rozwiqzan przedstawiamy

w artykule.
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Coraz czeSciej widzimy, ze
w drzwiach zamiast typowych
wkladek mechanicznych znajduje
sie klawiatura. Ma to wielka zalete,
gdyz nie trzeba nosi¢ przy sobie
kluczy i nie ma ryzyka przypadko-
wego zatrza$niecia drzwi, co sie
czesto zdarza akurat wtedy, gdy
zapomnimy zabra¢ ze soba klucza.
Stosowane sa réwniez zamki na
karty magnetyczne - to z kolei
uwalnia nas od noszenia peku
kluczy dzwoniacych w kieszeni.

Zabezieczenia tego rodzaju sa
stosowane réwniez w samocho-
dach. Zaréwno producenci samo-
chodéw jak ialarméw samocho-
dowych przescigaja sie w konstru-
owaniu coraz to bardziej skompli-
kowanych systeméw. Od podsta-
wowego, sterowanego pilotem ra-
diowym ze stalym kodem, po-
przez piloty ze zmiennym kodem,
az po komunikacje dwukierunko-
wa, w ktérej wykorzystuje sie
skomplikowane algorytmy koduja-
ce. Jako dodatkowe zabezpiecze-
nie moze by¢ stosowany dodatko-
wy uklad umieszczony w kabinie

samochodu. Woéwczas stosowane
sa klawiatury, pastylki Dallas,
karty magnetyczne itp.

Kolejnym, chyba najwygodniej-
szym w stosowaniu, sposobem za-
bezpieczenia jest wykorzystanie
komunikacji bezstykowej za po-
moca fal elektromagnetycznych.
Uklad takiego zabezpieczenia skla-
da sie z odbiornika, w ktérym
znajduje sie antena nadawczo-
odbiorcza oraz ukladu nadajnika.
Stosowane sa nadajniki o réznych
wymiarach. Najmniejsze obecnie
stosowane maja wymiary 12x6mm,
co pozwala na umieszczenie ich
na przyklad w kluczyku. Uktad
odbiornika wytwarza pole elektro-
magnetyczne, ktére indukuje
w cewce nadajnika napiecie zasi-
lajace jego uklady wewnetrzne.
Komunikacja pomiedzy nadajni-
kiem i odbiornikiem odbywa sie
wskutek modulacji pola magne-
tycznego - wystarczy tylko zblizy¢
nadajnik do odbiornika.

W zalezno$ci od rozmiaréw an-
teny nadawczo-odbiorczej oraz na-
dajnika uzyskuje sie rézne odleg-
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Rys. 1. Wyglad oraz opis
wyprowadzen karty X24026.

tosci, przy ktérych mozliwa jest
wymiana informacji (od kilku cen-
tymetré6w nawet do kilku met-
réw). Komunikacja bezstykowa jest
dziedzina stale rozwijajaca sie.
W przyszlosci bedzie mozna na
przyktad zaplaci¢ za przejazd au-
tostrada przejezdzajac pomiedzy
specjalnymi bramkami bez ko-
niecznosci zatrzymywania sie lub
kupi¢ bilet do kina przechodzac
przez drzwi. Ale do czasu kiedy
to nastapi musimy zadowoli¢ sie
rozwiazaniami konstrukcyjnymi
stosowanymi obecnie. Coraz czes-
ciej mamy przy sobie rézne karty,
czy to telefoniczne czy ptlatnicze.
Nawet dowé6d osobisty czy obec-
nie stosowane prawo jazdy ma
wymiary karty platniczej. Jak wi-
da¢ karta platnicza zostala przy-
jeta jako standard wszelkiego ro-
dzaju nosnikéw danych.

Karty mozna podzieli¢ na dwie
grupy: karty magnetyczne i karty
chipowe. W kartach magnetycz-
nych nosnikiem informacji jest
pasek magnetyczny. Pomimo, ze
ten rodzaj karty jest obecnie naj-
bardziej rozpowszechniony, to po-
siada on wiele wad. Przede wszys-
tkim na karcie mozna zapisaé
niewiele informacji, ponadto sa
one malo odporne na uszkodzenia
mechaniczne, a takze na dziatanie
pola magnetycznego. Karte magne-
tyczna mozna latwo uszkodzié.

Karty chipowe moga miec,
w zaleznoséci od potrzeb, dowolna
pojemno$¢ pamieci réznego rodza-
ju, np. EPROM, EEPROM, RAM
czy tez Flash, do ktérej dostep
moze by¢ zabezpieczony haslem.
Moga by¢é wyposazone w wewne-
trzny procesor, dzieki ktéremu
wymiana informacji pomiedzy
czytnikiem moze wymaga¢ specjal-
nych algorytméw. Zastosowanie
procesora znacznie utrudnia do-
step 0s6b niepowolanych do da-
nych zawartych w pamieci karty.
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W prezentowanym elektronicz-
nym urzadzeniu identyfikujacym
zostala zastosowana tatwo dostep-
na karta chipowa firmy Xicor
X24026. Nie jest to rozbudowana
karta mikroprocesorowa, bowiem
zawiera w swojej strukturze tylko
256 Dbajtow nieulotnej pamieci
EEPROM, ale do pracy z naszym
urzadzeniem jest w zupelnosci
wystarczajaca.

Na rys. 1 przedstawiono widok
karty oraz opis jej wyprowadzen.
Jest to karta o wymiarach standar-
dowej karty platniczej.

Komunikacja pomiedzy pamie-
cia wbudowana w karte i otocze-
niem odbywa sie za pomoca ma-
gistrali I*C. Dla procesora jest ona
zwykla pamiecia EEPROM o roz-
miarze 256 bajtéw i adresie bazo-
wym B10100000. Mozna ja wiec
traktowaé¢ jako pamie¢ umieszczo-
na w nieco nietypowej obudowie.

Karta nie ma zadnego kodu,
ktéry by ja identyfikowal, jak to
jest w przypadku pastylek Dallas,
gdyz kazdy uktad ma swdj uni-
kalny numer seryjny. Za pomoca
tego numeru mozna identyfikowac
dany uklad, a tym samym nada-
waé¢ mu okre$lone uprawnienia.

Nowa karta jest zwykla pamie-
cia EEPROM, w ktérej wszystkie
komérki maja wartos¢ FFh, a za-
tem karty nie réznia sie niczym
miedzy soba. Dlatego kazda karte
przed uzyciem nalezy =zaprogra-
mowa¢. Mozna to uczyni¢ za
pomoca programatora kart, co wy-
magaloby dobudowania do pre-
zentowanego w artykule urzadze-
nia dodatkowego programatora.

Poniewaz identyfikator ma fun-
kcjonowaé jako niezalezne urza-
dzenie, dlatego konieczne stato
sie wbudowanie w niego progra-
matora, ktéry w czasie programo-
wania generuje ciag przypadko-
wych liczb stuzacych pézniej jako
hasto dostepowe. Generowany kod
(hasto) moze byé¢ 10 lub 20-
bajtowy, w zaleznosci od wybra-
nej opcji. Préba ,zlamania“ kodu
o takiej liczbie bajtow jest raczej
niemozliwa, a przynajmniej bar-
dzo czasochlonna. Dla poréwna-
nia pastylki Dallas zawieraja kod
8-bajtowy, ktéry jest niemal nie-
mozliwy do zlamania. Oczywis-
cie, mozna skopiowaé zawarto$é
pamieci karty, ale ten mankament
dotyczy wszystkich urzadzen wy-
korzystujacych kod staly. Dlatego

nalezy strzec karty, aby nie do-
stala sie w niepowolane rece.

W celu zaprogramowania karty
zastosowano metode recznego ge-
nerowania kodu dostepu. Mozna
zastosowaé programowy generator
liczb pseudolosowych, ale takie
generatory wykazuja duza powta-
rzalnoéé generowanych liczb. Mog-
toby to spowodowaé¢ wygenerowa-
nie takiego samego kodu przez
dwa r6zne =zamki elektroniczne,
aco za tym idzie dostep do
chronionego urzadzenia os6b nie-
powotanych.

Reczne generowanie kodu po-
lega na cyklicznym zatrzymywa-
niu licznika zawartego w proceso-
rze, w réznych odstepach czasu.
Zasada jest podobna jak w elek-
tronicznej kostce do gry. Taki
sposéb wydaje sie byé najbardziej
przypadkowy, gdyz nie mozna
przewidzie¢, w ktérym momencie
obstugujacy zatrzyma licznik, a nie
zna on stanu licznika w danym
momencie, wiec nie moze celowo
wybra¢ konkretnej wartosci. Spo-
s6b programowania zostanie opi-
sany w dalszej czes$ci artykutu.

Wyjscie sterujace zamka moze
pracowa¢ w jednym z trzech try-
bow:

1. Po wlozeniu karty z prawid-
towym kodem przekaznik jest za-
taczony przez czas, gdy karta jest
w czytniku - po wyjeciu Kkarty
przekaznik zostaje zwolniony.

2. Po kazdorazowym wtlozeniu
wtlasciwej karty stan przekaznika
zmienia sie na przeciwny.

3. Po wlozeniu karty przekaz-
nik zostaje zalaczony na okreslo-
ny czas, nastepnie powraca do
stanu spoczynkowego. Czas zala-
czenia moze by¢ regulowany w za-
kresie od 1 do 50 sekund.

Wybér odpowiedniego trybu
jest zalezny od indywidualnych
potrzeb uzytkownika.

Budowa ukladu

Na rys. 2 przedstawiono schemat
elektryczny zamka. Gléwnym ele-
mentem jest procesor PIC16F84A,
ktéry zawiera w swojej strukturze
wszystkie niezbedne elementy wy-
magane do sterowania funkcjami
zamka. Wewnetrzna, nieulotna pa-
mie¢ mikrokontrolera typu EEP-
ROM umozliwia zapamietanie ko-
du uprawnionej karty, réwniez
w przypadku braku zasilania. Do
zasilania catego uktadu wymagane
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Rys. 2. Schemat elektryczny zamka.

jest napiecie 5V, ktére uzyskuje
sie z wyjScia stabilizatora (uklad
US3). Do zabezpieczenia uktadu
przed odwrotna polaryzacja na-
piecia zasilajacego zastosowano
diode prostownicza D1.

Poniewaz identyfikator ma stu-
zy¢ do zabezpieczania, musi wiec
by¢ niezawodny. W tym celu mu-
si posiada¢ niezawodne zZrddio
sygnatu zerujacego, ktére unie-
mozliwi zawieszenie sie programu
przy spadku napiecia zasilajacego.
Do tego celu zastosowano scalony
uklad zerujacy US2 (DS1813).
Uktad ten zeruje mikrokontroler,
gdy napiecie =zasilajace spadnie
ponizej mnapiecia progowego
i umozliwia ponowna prace po
okolo 150ms od chwili, gdy na-
piecie wzroénie powyzej okreslo-
nego progu.

Jako uktad wykonawczy zasto-
sowano miniaturowy przekaznik
z dwoma parami stykéw o pradzie
przewodzenia réwnym 1A. Do
zlacza CON2 sa dotaczone wypro-
wadzenia stykéw przekaznika.
Mozliwe jest wiec zar6wno zala-
czenia, jak réwniez przerwanie
obwodu wyjsciowego w stanie ak-
tywnym zamka elektronicznego.
Dwukolorowa dioda LED sygnali-
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zuje stan pracy zamka. W zalez-
nosci od stanu moze $wieci¢ na
zielono, czerwono, pomaranczowo
lub btyskac¢.

Dzieki duzej wydajno$ci pra-
dowej portdw procesora mozna
bezposrednio sterowaé diodami
Swiecacymi. Porty procesora mo-
ga by$ obciazane pradem 20mA,
zarbwno przy poziomie niskim
jak i wysokim. Takie wlasciwosci
portéw sa rzadko spotykane
w procesorach innych producen-
tow. Przewaznie wyjécia portéw
mozna obciazaé duzym pradem
tylko, gdy na jego wyjsciu jest
niski poziom napiecia.

Jako zrédio sygnalu zegarowe-
go procesora zastosowano genera-
tor RC, gdyz nie ma potrzeby
bardzo precyzyjnego odliczania
czasu. Poniewaz wewnetrzny
ukltad generatora, po odpowied-
nim skonfigurowaniu, moze
wspoélpracowaé z generatorem RC,
zostal on zastosowany, co pozwo-
lito zmniejszy¢ koszt uktadu.

Montaz i uruchomienie
Schemat montazowy plytki za-
mka pokazano na rys. 3. Montaz
zaczynamy od rezystoréw, nastep-
nie montujemy podstawke pod
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uklad US1 oraz przekaznik. Uklad
stabilizatora US3 oraz kondensa-
tory C1 i C3 montujemy na leza-
co. Na koncu montujemy zlacza
CON1, CON2 i CON3. Poniewaz
urzadzenie nie zawiera zbyt wielu
elementéw, montaz nie powinien
by¢ klopotliwy. Po zmontowaniu
ze sprawnych elementéw, uktad
zamka jest gotowy do pracy, tzn.
do programowania, bo od tego
nalezy zacza¢ jego uzytkowanie.
Do zasilania mozna wykorzystac
dowolny zasilacz o napieciu wyj-
§ciowym réwnym okoto 9V i pra-
dzie okolo 100mA.

Obsluga zamka

Przed rozpoczeciem pracy
uklad nalezy odpowiednio skon-
figurowaé¢, w zaleznodci od zamka
z jakim ma wspoéipracowaé. Za-
czynamy od zaprogramowania ko-
du karty. W tym celu zwieramy
zworke JP3. Jezeli kod zabezpie-
czajacy ma by¢ 20-bajtowy, zwie-
ramy réwniez zworke JP1 (w prze-
ciwnym przypadku kod bedzie
10-bajtowy). Nastepnie wilaczamy
zasilanie - dioda §wieci pomaran-
czowo - i wkladamy karte do
zlacza CON3. Jezeli wybralismy
kod 10-bajtowy, to btyska dioda

23



Zamek elektironiczny na karty chipowe

staja przepisane do pa-
mieci karty. Gdy wy-
ciagniemy karte, to za-
pali sie dioda czerwo-
na. Je$li chcemy uzy-
waé tylko jednej karty,
to proces programowa-
nia zostal zakonczony.
Jezeli za$ chcemy, aby
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uprawnienia mialo wie-
cej uzytkownikéw, to
O wktadamy do czytnika

kolejna karte. Procesor
ponownie skopiuje za-
O warto§¢ kodu z we-
wnetrznej pamieci EEP-
ROM do pamieci karty.
O W czasie programowa-
nia dioda bedzie btys-
[1| kala w kolorze poma-

Rys. 3. Rozmieszczenie elementdw na
drukowanej zamka.

zielona, jezeli za$ kod 20-bajtowy,
to blyska dioda czerwona. Teraz
musimy 10 lub 20 razy, w zalez-
nosci od wybranego rozmiaru ko-
du, rozwieraé¢ i zwiera¢ zworke
JP3 w réznych odstepach czasu.
W czasie gdy zworka jest zwarta,
wewnetrzny licznik procesora nie-
ustannie zwieksza swoja zawar-
toé¢, a w momencie rozwarcia stan
licznika zapisywany jest do we-
wnetrznej pamieci EEPROM jako
kolejna cyfra kodu.

Poniewaz nie znamy zawarto$-
ci licznika w chwili zatrzymania
zliczania, generowane liczby sa
zupelnie przypadkowe. Po 10 lub
20 krotnym wykonaniu tej opera-
cji zapala sie dioda zielona, syg-
nalizujac koniec zapisywania ko-
du. Wszystkie liczby kodu z we-
wnetrznej pamieci procesora zo-
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rainczowym. Proces pro-
gramowania dodatko-
wych kart mozna po-
wtarza¢ wielokrotnie,
a zatem liczba uprawnionych oséb
do otwierania zamka nie jest
ograniczona.

Wszystkie karty maja zapisany
ten sam kod, nie ma wiec moz-
liwosci ,,cofniecia“ uprawnien jed-
nej karty, jezeli chcemy zmienié
liczbe uprawnionych kart, to mu-
simy ponownie wykonaé¢ procedu-
re programowania.

Po zaprogramowaniu kart wyla-
czamy zasilanie i wyciagamy wszys-
tkie zworki. Do zakoficzenia usta-
wiania parametréw poczatkowych
pozostaje nam jeszcze okreSlenie
sposobu reakcji zamka na wlozenie
uprawnionej karty. Przekaznik mo-
ze by¢ zataczany na jeden z trzech
sposob6w, w zaleznos$ci od
ustawienia zworek JP1 1i]JP2.

Jezeli zworki JP1 i JP2 sa zwar-
te, to po kazdorazowym wtlozeniu
uprawnionej karty stan przekazni-
ka jest zmieniany na przeciwny.

Jezeli JP1 jest zwarta, a JP2
rozwarta, to po wlozeniu karty
przekaznik jest zalaczony, gdy
karta znajduje sie w czytniku - po
wyciagnieciu karty przekaznik po-
wraca do stanu spoczynkowego.

Jezeli zworki JP1 iJP2 sa roz-
warte, to wlozenie karty powoduje
zalaczenia przekaznika na okreslo-
ny czas, po czym przekaznik zo-
staje zwolniony. Domyslny czas
zalaczenia jest ustawiony w zapro-
gramowanym procesorze na okolo
10s, ale moze by¢ zmieniany w za-
kresie od 1do 50 sekund =z roz-
dzielczodcia 100ms. Aby zmienié

ptytce

WYKAZ ELEMENTOW

Rezystory

R1, R2: 4,7kQ

R3, R4: 330Q

RP: 8*10kQ

Kondensatory

C1, C3: 100uF/16V

C2, C4: 100nF

C5: 33pF

Potprzewodniki

D1: 1N4007

D2: dioda LED 5mm dwukolorowa
T. BC547

US1: PIC16F84A zaprogramowany
US2: DS1813

US3: 7805

Rézne

CON1: ARK2 (3.5mm)

CON2: ARK3 (3,5mm)

CON83: zigcze kart np. LM08
JP1...JP3: goldpin 1x2 + jumper
PK: przekaznik OMRON 5V typ G6H
Karta X24026

czas zalaczenia przekaznika nalezy,
przy wylaczonym zasilaniu, ze-
wrzeé¢ zworki JP1, JP2 iJP3, a na-
stepnie wlaczy¢ zasilanie. Po wla-
czeniu zasilania procesor przecho-
dzi do procedury zmiany czasu
zalaczenia przekaznika i zapala sie
dioda czerwona. Nastepnie odla-
czamy zworke JP3 irozpoczyna sie
proces mierzenia czasu, po kazdej
odmierzonej sekundzie btyska dio-
da czerwona sygnalizujac uplywa-
jacy czas. Po uplynieciu wymaga-
nego czasu zwieramy ponownie
zworke JP3. Czas pomiedzy rozwar-
ciem, a ponownym zwarciem zwor-
ki JP3 zostaje zapisany w pamieci
procesora. Od tej pory (w trybie
trzecim) po wlozeniu karty prze-
kaznik bedzie zalaczany na zapro-
gramowany przez nas czas. Zapro-
gramowany czas bedzie ,pamie-
tany“ réwniez po wylaczeniu za-
silania. Zmiana czasu zalaczenia
przekaznika bedzie szczeg6lnie
przydatna przy zastosowaniu za-
mka do uruchamiania rygla elek-
tromagnetycznego, na przyktad
w drzwiach. Mozemy woéwczas do-
bra¢ czas zwolnienia blokady drzwi.
Krzysztof Ptawsiuk, AVT
krzysztof.plawsiuk@ep.com.pl

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
?pdfimarzec02.htm oraz na plycie
CD-EP03/2002B w katalogu PCB.
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